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1.

Introduction

1.1.

1.2.

Contexte

Ce projet est le fruit d’'une collaboration entre Polytech Tours et le musicien
Sylvain Fabre.

Le souhait de M. Fabre est de faire évoluer un projet existant “Projet Concert” en
version live, celui-ci permettait d’enregistrer des concerts de musique a l'aide de
caméras synchronisées afin de publier le concert sous une vue mosaique.

La version live devra donc effectuer un traitement similaire, qui sera dans ce cas
mis en ligne en temps réel.

Un travail de recherche de matériel et de technologies est ainsi requis pour
déterminer la faisabilité du projet.

Objectif

L’objectif est donc de réaliser un PoC, en prenant en compte les différentes
contraintes techniques et matérielles.
- On doit pouvoir transporter les caméras facilement.
- Les caméras doivent permettre de diffuser suivant une technologie
open-source.
- Les flux vidéos doivent étre synchronisés.
- L’ordinateur utilisé doit étre facilement transportable.
- On utilise pas la connexion internet des salles de concerts, donc on doit
disposer de notre propre acces internet.

En plus de cela, un remaniement de I'interface de visualisation des vidéos est
demandé, afin d’améliorer I'ergonomie de la page.

La description détaillée des objectifs du projet est fournie dans le cahier des
charges en annexes.



2. Realisation
Veille technologique

2.1.

21.1.

2.1.2.

Recherche de caméras

Une des taches principales de notre projet consistait a trouver des
caméras permettant la diffusion en direct de flux vidéos.

Les caméras devant étre facilement utilisables pendant un concert, notre
choix était vite orienté sur les actions cam.

Il existe pour cette catégorie plusieurs caméras donnant la possibilité du
live streaming, cependant on devait aussi respecter la contrainte de
I'utilisation libre de la fonctionnalité de streaming vidéo.

Pour cela on a réduit notre rayon de recherches sur les caméras
capables d’envoyer un flux vidéo avec le protocole RTMP/RTSP.

On a aussi pris en compte l'autonomie, qui devait dépasser 1h et
permettre ainsi une retransmission entiére du concert.

Une autre contrainte concerne la qualité du flux vidéo envoyé qui doit étre
en Full HD 1080p.

Notre choix de caméras est regroupé dans un fichier excel qui vous sera
fourni dans le méme dossier.

Station de streaming

Actant comme “chef d'orchestre”, cet ordinateur devra effectuer les
traitements relatifs a la transmission du flux vidéo a partir des caméras
jusqu’au serveur distant.

Le choix de l'ordinateur va donc dépendre du type de ressource utilisé
afin de traiter le flux vidéo, entre processeur (CPU) ou carte graphique
(GPU).

Suite a nos échanges avec le binbme ASR, qui a réussi a fournir un PoC
effectuant les traitements vidéos pour chaque ressource, nous
recommandons une machine disposant d’'un CPU avec 3.0 Ghz en
vitesse d’horloge et une carte graphique Nvidia Geforce GTX 1050 ou
équivalent.

Remarques :
- Il serait préférable de garder I'ordinateur sous secteur, le
fonctionnement sur batterie pourrait réduire les performances
- Il faudrait aussi éloigner I'ordinateur des sources de chaleurs afin
d’éviter les risques de surchauffe



2.1.3.

Connexion internet

Etant donné le souhait de M. Fabre de disposer de sa propre connexion
internet pour assurer le streaming des concerts ainsi que sa portabilité,
on s’est tourné vers la technologie 4G+.

La plupart des forfaits offrant des débits d’'upload pouvant atteindre 50
mb/s, mais qui sont assez variables en effectif, il nous fallait proposer une
solution permettant d’'améliorer la connexion internet.

Notre premiére approche consistait a agréger plusieurs connexions
internet ou en d’autres termes les fusionner, afin d’obtenir un débit
important en upload.

Pour cela la solution qu’on pouvait proposer était d’acquérir I'équipement
OverTheBox d’OVH capable de fusionner plusieurs connexions internet
facilement.

Cependant, vu qu’on était incapable de tester cette solution, ainsi que sa
fiabilité, on s’est tourné vers une solution alternative, consistant a utiliser
deux connexions 4G séparément, pour répartir I'envoi des flux vidéos.
De ce fait, une contrainte vient s’ajouter a la configuration de la station de
streaming, vu que celle-ci doit disposer de deux cartes réseaux, afin de
pouvoir émettre depuis deux adresses IP différentes.

L’utilisation d’'une connexion WIFI et une autre cablée, ou alors une
connexion WIFI couplé a une autre connexion WIFI a I'aide d’une clé
WIFI USB pourrait fonctionner sans avoir a ajouter une carte réseau
physique, vu que la clé USB fait office d’interface réseau virtuelle.

En conclusion, on ne recommande pas I'approche 4G+ vu son manque
de fiabilité.

- Si M. Fabre se produit dans des lieux a faible couverture réseau, il
serait assez difficile de garantir un débit montant correct.

- Paradoxalement, si le lieu du concert est situé dans une grande
ville et/ou devant un public important, il est possible d’avoir des
soucis de connexion 4G a cause de l'isolation de la salle de
concert, et/ou du nombre de personnes connectées a I'antenne
réseau la plus proche.



2.2.

Code

2.2.1.

Reprise de I'existant / Refactoring

Apres reprise du code produit par le groupe Sl 'année précédente, nous
avons décidé de migrer vers une architecture Controller Service
Repository sous Spring Boot.
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Ce design pattern procure divers avantages parmi eux on pourrait citer
une meilleure lisibilité du code ainsi qu’une amélioration de I'aspect
sécurité traduit par la séparation des différentes fonctionnalités de
traitement interne en controller service repository.

Toujours pour des fins d’amélioration de la lisibilité du code, nous avons
aussi tenu a "rectifier" quelques incohérences observées dans les
conventions de nommage, ou on retrouvait des noms de méthodes et des
endpoints écrits en différentes langues (frangais, anglais).

De ce fait I'intégralité du code Java a été transformé en anglais.




2.2.2. Inscription / authentification

Suite a nos sollicitations de I'avis de M. Fabre ainsi que les
recommandations de I'ancien groupe Sl dans la rubrique Reste a faire.
Nous avons jugé primordial I'ajout d’'une fonctionnalité d’authentification
d’utilisateurs.

Pour cela nous avons bati un service d’authentification basé sur JWT.
Nous avons aussi ajouté la possibilité aux utilisateurs de s'inscrire ainsi
gu’une fonctionnalité de récupération de mot de passe en cas d’oubili.

2.2.3. Front-end

Dans la partie Front-end, nous avons réalisé certaines pages principales
Une page d’authentification

Une page d'inscription

Une page de récupération de mot de passe

Une page de Streaming vidéo

Vu qu’on a appris que trés tardivement que nous n’arrivons pas a
implémenter la fonctionnalité de Streaming vidéo avec un back-end Java,
nous avons transformé toutes les vues en ReactJs afin de prévoir une
refonte du back-end en NodeJs.



3. Testing

3.1. Load test / scalabilité du serveur

L’objectif de ce test est de simuler la capacité du serveur distant a recevoir
plusieurs requétes d’utilisateurs connectés.

Pour cela nous avons utilisé I'outil JMeter pour tester le websocket de streaming
vidéo de notre code NodeJs.

£ ws-loadtest,jmx (D:\FOLDERS\Polytech\DI5\SS\PROJET SI\projet-si\ws-loadtest.jmx) - Apache JMeter (5.4) - m] X

nary Report

Configure

Sur une machine de 16 Go de ram et un processeur avec une vitesse d’horloge
de 3.0 Ghz, nous avons conclu que notre websocket pouvait répondre a 1000
utilisateurs simultanés.

Au bout de 1100 connexions, on commence a observer des accés rejetés
visibles dans la colonne représentant le pourcentage d’erreur (0,64%) dans la
capture d’écran ci-dessous.



3.2.

£ ws-loadtest,jmx (D:\FOLDERS\Polytech\DI5\S9\PROJET Sl\projet-si\ws-loadtest.jmx) - Apache JMeter (5.4) - O

pen C

Report

Include grouy yel? ta V| Save Table Heade

Tests sur la connexion internet

Ce test consistait a démontrer la possibilité d’utilisation de deux connexions
internet sur une méme machine simultanément.

Pour cela on a utilisé deux connexions différentes, une connexion WIFI et une
connexion ethernet, et pour vérifier qu’on peut utiliser les deux connexions on a
effectué des commandes ping simultanées.
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4. Reste a faire

- Passage complet du back-end en NodeJs

- Tests avec des caméras de streaming (on a effectué les tests avec nos
téléphones).
Si le projet 2021/2022 passe en production

- Etat d’un plan de sauvegarde, plan de reprise d’activité, plan de fonctionnement
en mode dégradé

- Mise en place d’'un sous-projet de contrdle du streaming (modification volume,
suppression d’'une vue mosaique en plus, ...).

- Ajout de notifications par mail de passage en live



Annexes
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Contexte et définition du probleme

Dans le cadre de notre formation d’ingénieur en informatique, on a été amené a réaliser un
projet dans la spécialité SI. Nous avons donc choisi de travailler sur un sujet qui a vite attiré
notre attention, celui de “Inside Live”.

Ce projet nous a été proposé par M. Delalandre Mathieu, pour le compte de M. Sylvain Fabre,
qui est un musicien de formation classique. Il cherchait a diffuser ses concerts et sa musique
sur un site internet.

Nous n’étions pas les premiers a travailler sur ce projet. En effet, il a été présenté aux étudiants
de I'année derniére sous le nom “Projet Concert”. Le concept de celui-ci était la mise en ligne
des différentes vidéos enregistrées durant les concert par M. Fabre et son équipe. Ce modeéle
ayant prouvé ses limites, M. Sylvain a donc profité de cette opportunité pour nous exprimer son
souhait d’ajout d’une fonctionnalité dans I'application qui changera le but initial de celle-ci. |l
désire diffuser les concerts qu’il organise en direct. Il nous demande donc de modifier
I'application déja existante afin que son publique puisse prendre le plaisir de suivre ses
événements au méme moment de leur déroulement.

Le travail qui doit étre élaboré a la fin du projet sera accompli par deux groupes de travail. Sl et
ASR. Nous faisons partie du groupe Sl et nous allons donc réaliser les taches associés a ce
domaine. En paralléle, on a un groupe de deux éléves de la spécialité ASR qui s’occuperont de
toute la partie en rapport avec le traitement des vidéos.

L’objectif de ce cahier des charges est de lister avec précision les exigences et les attentes de
notre client afin que nous commencons notre travail avec sa validation. Celui-ci sera aussi pour
nous un repeére pour fixer les différentes taches a réaliser.

Objectif du projet

Ce projet a pour objectif de développer une application web qui permet de faire de la
retransmission en direct d’'un concert sous différents points de vue. En effet, cette application
permet a l'utilisateur de vivre une expérience se rapprochant au plus de réalité.

Les objectifs au sein de ce projet sont de rechercher le matériel adéquat a la prise de vidéo
(+ordinateur, serveur) lors des concerts en prenant en compte différentes contraintes telles que
la compatibilité des formats des vidéos, I'étude de la bande passante...

De plus, pour améliorer I'expérience de I'utilisateur au sein de I'application, I'ihm (interaction
homme-machine) de I'application sera révisée.



Pour finir, une étape de refonte du code aura lieu afin d’améliorer la sécurité des interactions
avec le systéme d’information et faciliter la reprise du projet par d’autres équipes.

Perimetre

Le site web va accueillir les utilisateurs qui pourront regarder le concert en live. Le nombre
d'utilisateurs du site web n’est pas connu, nous allons faire un prototype qui accueillera
quelques utilisateurs mais le site web pourra étre déployé sur des vrais serveurs plus tard sans
poser de problémes.

Sur place, il y a plusieurs choses a gérer, la synchronisation des caméras, le traitement vidéos
et I'envoi des flux vidéo sur le serveur qui héberge le site web.

Pour I'envoi des flux vidéo, il n'y pas vraiment le choix car I'emplacement change constamment,
il faut donc utiliser une connexion 4G ce qui impose deux limitations : le débit d'upload qui varie
en fonction de I'emplacement et la quantité de données qui peut étre transférée.

Les caméras devront se synchronisées automatiquement et envoyer les flux vidéo a l'ordinateur
portable présent sur place.

Pour le traitement vidéo effectué sur place, cette partie est faite par une autre équipe. Il faudra

acheter un ordinateur portable dont le prix va varier en fonction des performances requises
(utilisation ou non d'une carte graphique).

Description fonctionnelle des besoins



Utilisateur non connecté Utilisateur connecté

Choisir un concert

[
Choisir une vue

- Identification
non

:I - dentifiants oui
Quitter I'application corrects

Quitter le concert
Supprimer un concert
.

Démarrer un concert
live
O‘

Quitter I'application

Fonctionnalités existantes :
- Choisir un concert
- Choisir une vue
- Supprimer un concert
- Démarrer un concert live
- Quitter le concert
Fonctionnalités a modifier ou a développer :
- Refonte global du backend
- Application d’'une vrai architecture micro-service
- Mise en place de tests unitaires, fonctionnel et d’intégration
- Identification



Identification

Sécurisation des accés REST

- Récupération de mot de passe

- Inscription privée

- Concert live

- Streaming live du concert
- Affichage du live dans la liste des concerts
- Modification de la vue concert

Description de la tache

Motivation

Solution proposée

Refonte global du backend

Application d’une vrai
architecture micro-service

L'architecture actuellement
mise en place dans le
backend ne respecte pas les
standards des architectures
microservices ni les principes
POO en mélangeant les
responsabilités des
contréleurs et des services.

Réécriture du backend

Mise en place de tests
unitaires, fonctionnel et
d’intégration

Aucun tests n’a été écrit,
rendant impossible
I'évaluation de la qualité du
logiciel.

Rédaction de tests unitaire,
fonctionnel et d’intégration

Identification

Sécurisation des accés REST

Aucune mesure de sécurité
n’a été prise dans le
développement de
I'application, la rendant
vulnérable a de nombreux
vecteurs d’attaque.

Sécuriser les acces au
backend

Identification

En I'état I'utilisateur ne peut
pas se connecter a
I'application

Implémenter un mécanisme
d’authentification (JWT)

Récupération de mot de
passe

Si un utilisateur oublie son
mot de passe, il n’a aucun
moyen de retrouver un accés
a son compte

Définir un moyen de changer
son mot de passe

Inscription privée

Permettre a un utilisateur
connecté d’inscrire un autre
utilisateur

Implementer ce systeme




Concert

Streaming live du concert

Avoir la possibilité de
regarder un concert qui se
déroule en “temps réel”

Recherche et développement
d’une solution pour le
streaming

Affichage du live dans la liste
des concerts

Il N’y a aucun moyen
d’accéder a un concert live

Ajouter, en haut de la liste
des concerts, le live s’ily en a
un en cours

Modification de la vue d’'un
concert

Le client voudrais effectuer
des changement a la page de
visualisation d’'un concert

Développer les modification
demandées

Concert Opéra de versailles - Vendredi 22 Novembre
Vue 2
Vue 1 Vue 3
Vue 4
Vue 9 Vue 8 Vue 7 Vue 6 Vue 5

Dans la solution existante, I'utilisateur est présenté a la vue du concert ci-dessus : Une vue
principale (Vue 1) occupe la place centrale et les autres vues sont disposées tout autour.
L’utilisateur peut cliquer sur ces autre vue et faire basculer la vue principale vers la vue
sélectionnée. Par exemple, s'il clique sur la vue 2, il se retrouvera avec I'écran suivant.




Concert Opéra de versailles - Vendredi 22 Novembre
Vue 1
Vue 2 Vue 3
Vue 4
Vue 9 Vue 8 Vue 7 Vue 6 Vue 5

Au cours de la réunion initiale avec le client, il a été établi qu’une modification de cette interface
était nécessaire. Les vues seront désormais figées sur la partie droite de 'écran comme
ci-dessous (version concert normal et concert live)

Concert Opéra de versailles - Vendredi 22 Novembre Concert Opéra de versailles - Vendredi 22 Novembre h'ﬁ
Vue 1 Vue 1
Vue 2 Vue 2
Vue 1 Vue 1
Vue 3 Vue 3
Vue 4 Vue 4

Enveloppe budgétaire

Le fichier excel joint par mail comporte des propositions de caméras compatibles avec les
spécifications du projet.



Offres 4G Fixe : comparatif du débit box 4G par opérateur

Debit bridé (au-dela du

Offre box 4G Débit en réception Débit en émission Consommation )
forfait)

4G Box B

s Jusqu'a 220 Mb/s Jusqu'a 38 Mb/s lllimitée 512 kb/s
Telecom
Box 4G Home Orange Jusqu'a 300 Mb/s Jusqu'a 50 Mb/s 200 Go 128 kb/s
Box 4G+ SFR Jusqu'a 220 Mb/s Jusqu'a 50 Mb/s 200 Go 512 kb/s
Box 4G+ Free Jusqu'a 320 Mb/s Jusqu'a 50 Mb/s 250 Go non précisé

Box 4G NRJ Mobile Jusqu'a 100 Mb/s Jusqu'a 50 Mb/s 250 Go 64 kb/s



